Kein Backup, kein Mitleid! Und ein wenig Datenschutz

Dateien und Ordner sichern/synchronisieren mit

Download unter:

Backup von Daten

BACKUP VON DATEIEN UND VERZEICHNISSEN

SYNCHRON

https://www.puresync.de/download

Sehr gute Hilfe mit ausfiihrlichen Anleitungen:

= PureSync Personal Edition - Puresync.de

Datei  Aktionen Ansicht Einstellungen

Hilfe

@ Hilfe anzeigen

Job einrichten - Schritt 1

Neuen Job einrichten

+.. Neuen Job einrichten

Setup-Assistenten starten und einen neuen Job einrichten

Jobart und Vorlage wahlen:

< PureSync - Synchronisation einrichten

Synchronisationsart festlegen

Synchronisationsart:

& Synchronisi

Backup / Kopieren Spiegeln

bse i g7

Jobart <
- Vorlage
% ‘Webpage @ mit Priifsummen

é‘ﬁ Foto Sync

Beschreibung

Wie Backup, aber in der Quelle geldschte bzw. nicht vorhandene
Dateien werden auch im Ziel geléscht.

Optionen

Dateitypen: | Alle (~.%) o
Sie konnen hier auch andere Erweiterungen eingeben
(mehrere einfach mit Leerzeichen trennen, z.B. *.rtf
*,pdf).
AusschlieBen von Dateitypen: ein Minuszeichen
voranstelen, z.B. -*.tmp -*.bak

Multiple Backups

Interessanteste Jobarten und Vorlagen:

Jobart Vorla- Beschreibung
gen
Synchronisieren Stan-  Einen oder mehrere Ordner synchronisieren (in beide Richtun-
dard:  gen). Neue und gednderte Dateien werden in das entspre-
chende Verzeichnis kopiert.
Backup / Kopieren Stan-  Dateien und Ordner in ein Backup-Verzeichnis sichern.\nNeue
dard und geadnderte Dateien werden in das Backup gesichert.
(Spiegel finden Sie unter Vorlagen)
Spie-  Wie Backup, im Quell-Ordner nicht vorhandene Dateien und
geln Verzeichnisse werden aber im Ziel geldscht.
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Synchronisation einrichten

Synchronisationsart:

2 Synchonisl -

Backup / Kopieren # Alle Dateien vergleichen

Job einrichten - Schritt 2

& PureSync - Synchronisation einrichten

Ordner festlegen (vorlage: Standard)

Ordner 1: Ordner 2:
Liste  Explorer vordefinierte Ordner
&) [7] 2 Documents
- [ & Beruf
[lE |
&

i B v ste Explorer

[ < Windows (C:)

[l % Sicherung (0:)

5 Hoesl (E2)

Ordner auf Stick fiir Sync-Backup
€2 System Volume Information

[l Cloud-Ordner

]G Netzwerk

(@ unterordner synchroniseren  Ordnertiefe: 0 >

(] unterordner im Ziel anlegen:
Zahler
Jahr\Monat
Benutzerdefiniert:

(0 oder keer fr keine Begrenzung) Max. Anzati:

Spezielle Einstellungen

Job einrichten - Schritt 3

Vergleich ausfiihren (ggf. Zeitplan oder weitere Details festlegen).

& puresync - Synchronisation einrichten

X

Fertigstellen (vorlage: Standard)

Name: _orga

Hier konnen Sie enen Namen fir den Job festiegen.

Automatisch starten: [ IEOETEETI <

weitere Moglchkeiten

Zettplan definieren
alle Einstellungen

Speicherort: Nur fiir aktuellen Nutzer ~

Sie kénnen hier den Pfad und Dateinamen &nder, in dem die
synchronisationseinstelungen gespeichert werden.

() Verkniipfung auf dem Desktop anlegen

Bei Doppelkick auf diese Verknupfung, Synchronisation ai

Zuriick « Vergleich ausfiihren | v/ Abbrechen

Job einrichten - Schritt 4

Beim der ersten Ausfiihrung wahrscheinlich nur Dateien von Ordner 1 in Ordner 2.

= PureSync Personal Edition - _Orga

- O X
Datei Bearbeiten Aktionen Filter Ansicht Einstellungen Hilfe
f Home | »

Ordner 1:

C:\Users\jhoes\ Documents\Beruf\_S1_akt\_Orga\* A E

Ordner 2:

Ez\Ordner auf Stick fig¥nc-Backup\~ v E

=153 Cr\Benutzer <->|
=3 jhoes
=) Document]

Dateiname Grofe geandert Utandert

GroBe Dateiname
Individual Feedback BS 2.doc 41 KB

24.02.2011 15:54:04 = I
Individuaffeedbackfragen BS 12 KB 24.02.2011 20:11:49 =
C:\Benutzer\jhoes\Documents\Beruf\_SJ_akt\_Orga\Allgemein\FH Dual = [ E:\Ordner auf Stick fiir Sync-Backup\Allgemein\FH Dual
# Anrechnung_lerninhalte (Ste 26 KB 08.11.2007 11:38:58 =
s Beratung mit FH Hof Anrechr 30 KB 28.01.2012 18:27:00 =
s Lernfeldgiiederung Berufssch 55 KB 09.06.2011 11:07:16 =
I C:\Benutzer\jhoes\Documents\Beruf\_SJ_akt\_Orga\Alige...\Lehrplanrichtinien =

[ E:\Ordner auf Stick fiir Sync-Backup\Allgemein\FH Dual\Lehrpianrichtinien

» Hinweis: Auf Laufwerk E: sind nur 119 GB frei, es werden aber 123 GB bendtigt.

9153 Dateien total, 9153 zu synchronisieren, nach Ordner 2 zu kopieren: 123 GB

=0 «0 »9153 <> 0
Vergleichen (F5)

Synchronisieren (F8) Puresync by Jumping Bytes

Zum starten Synchronisieren klicken.
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Job einrichten - Schritt 5

PureSync Personal Edition - _Orga

Synchronisation lauft

Kopiere:  C:\Users\jhoes\Documents\Beruf\_SJ_akt\ Orga\_Klassenorga\Bus Audi\Bezahlung.xlsx
Nach E:\Ordner auf Stick fur Sync-Backup\_Klassenorga\Bus Audi
Datei: 8,1 MB/s

- Pause

B@ Synchronisationen
s

3 Ausfiihren

“ergleich starten

Dateien wieder herstellen

Quell-fZielordner andern

@ Einstellungen
Meuer Ordner
A Weitere Befehle...

Letzte Ausfiihrung:
04.12.2021
19:23:15 - 19:25:09

Status:
oK

Ordner 1:
C:\Users\jhoes\Documents\Beruf
\_SJ_akt\_Orga\*®

Ordner 2:
E:\Ordner auf Stick fir Sync-
Backup\*

Backup einrichten

Synchronisationsart:

: Synchronisieren
Backup / Kopieren

4 Verschieben

Standard

Spiegeln

Backup mit 2 oder 3 Zielen

Weitere Schritte selbsterklarend.
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Datentrager verschliisseln

DATENTRAGER VOR FREMDEN ZUGRIFF SCHUTZEN.

DATENSCHUTZ:
Alle mobilen Datentrager USB-Stick/Laptop/Handy bendtigen neben einen passwortgeschitzten
Zugang auch eine Verschlisselung, wenn ihr als Lehrkraft auf diesen Medien personenbezogene

Daten von Schiilern verarbeitet.

DATENSICHERHEIT:
Zudem ist es ggf. auch sinnvoll, wenn diese Medien verschlisselt sind, falls ihr Leistungsnachweise

etc. auf diesen Medien speichert.
USB-Stick verschliisseln

BitLocker aktivieren

Zugriff gewahren auf

Als tragbares Gerat 6ffnen

'i BitLocker-Laufwerkverschlusselung (E)

Methode zum Entsperren des Laufwerks auswahlen

Kennwort zum Entsperren des Laufwerks verwenden

Kennwarter sollten GroB- und Kleinbuchstaben, Zahlen, Leerzeichen und Symbole enthalten.

Kennwort eingeben ~ esssee

Kennwort erneut eingeben m

[[) Smartcard zum Entsperren des Laufwerks verwenden
Sie mussen Ihre Smartcard einstecken. Die Smartcard-PIN ist erforderlich, wenn Sie das Laufwerk
entsperren,

Weiter Abbrechen

« ‘l BitLocker-Laufwerkverschlisselung (E:)

Wie soll der Wiederherstellungsschlissel gesichert werden?

o Einige Einstellungen werden vom Systemadministrator verwaltet.

‘Wenn Sie das Kennwort vergessen oder die Smartcard verlieren, konnen Sie mithilfe eines
Wiederherstellungsschltssels auf das Laufwerk zugreifen.

—=> In Datei speichern

—> Wiederherstellungsschliissel drucken

Wie finde ich spater meinen Wiederherstellungsschltssel?

Weite: Abbrechen
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:‘i BitLocker-Laufwerkverschlusselung (E:)

Auswéhlen, wie viel Speicherplatz des Laufwerks verschlisselt werden soll

Bei der Einrichtung von BitLocker auf einem neuen Laufwerk oder PC muss nur der derzeit verwendete Teil
des Laufwerks verschlisselt werden. Beim Hinzufiigen neuer Daten werden diese von BitLocker
automatisch verschlisselt.

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschltsseln. Durch die Verschliisselung des gesamten Laufwerks wird der Schutz aller Daten
sichergestellt. Dazu gehoren auch geloschte Daten, die maglicherweise immer nach abrufbare
Informationen enthalten.

© Nur verwendeten Speicherplatz verschliisseln (schneller, optimal fiir neue Computer und Laufwerke)

() Gesamtes Laufwerk verschltsseln (langsamer, aber optimal fur PCs und Laufwerke, die bereits
verwendet werden)

Abbrechen

:i BitLocker-Laufwerkverschltisselung (E:)

Zu verwendenden Verschlisselungsmodus auswahlen

Mit Windows 10 (Version 1511) wird ein neuer Datentrager-Verschlisselungsmodus (XTS-AES) eingeflhrt.
Dieser Modus unterstitzt zusétzliche Integritt, ist mit alteren Windows-Versionen aber nicht kompatibel.

Bei einem Wechseldatentrager, den Sie mit einer &lteren Windows-Version verwenden mochten, sollten
Sie den kompatiblen Modus wahlen.

Bei einem Festplattenlaufwerk oder einem Laufwerk, das nur mit Geraten eingesetzt wird, auf denen
Windows 10 (Version 1511) oder hoher ausgefiihrt wird, sollten Sie den neuen Verschlisselungsmodus
wahlen.

() Neuer Verschliisselungsmodus (am besten fiir Festplattenlaufwerke auf diesem Gerat geeignet)

© Kompatibler Modus (am besten fir Laufwerke geeignet, die von diesem Gerat entfernt werden kénnen)

Abbrechen

6. Verschllsselung starten
7. Fertig

Verschliisselten USB-Stick nutzen

Ab jetzt ist die Nutzung des USB-Sticks nur noch nach vorhergehender Entschliisselung moglich:

el Videos
['S

BitLocker (E:)

Geben Sie das Kennwort ein, um dieses Laufwerk zu
entsperren.

295 GB frei von 931 GB Weitere Optionen

j USB-Laufwerk
v
Netzwerkadressen (1) m

i

9

rung (D:)

Alternative Veracrypt

Eine gute Alternative fiir Anwender mit Windows Home oder einem anderen Betriebssystem ist
Veracrypt. Eine sehr gute Anleitung findet sich auf den Seiten der Lehrerfortbildung Baden-Wdirt-
temberg: https://lehrerfortbildung-bw.de/st digital/medienwerkstatt/dossiers/sicherheit/stickc-

rypt/vc/
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Laptop-Laufwerke verschliisseln

Kurzanleitung: So aktivieren Sie BitLocker unter Windows 10/11

1.

W

O N WU

Geben Sie in das Windows-Suchfeld "BitLocker" ein und 6ffnen Sie die Option "BitLocker
verwalten".

Klicken Sie auf "BitLocker aktivieren".

Fahren Sie in den ndchsten Dialogen mit "Weiter" fort. Eventuell ist ein Neustart gefordert.
Waihlen Sie Ihre praferierte Methode aus, wie das Laufwerk beim Start entsperrt werden
soll.

Erstellen Sie ein sicheres Kennwort und klicken Sie auf "Weiter".

Wihlen Sie einen Speicherort fiir den Wiederherstellungsschliissel aus.

Nun entscheiden Sie, wie viel Speicherplatz verschliisselt werden soll.

Wihlen Sie den Verschliisselungsmodus. Bei einem Festplattenlaufwerk > "Neuer Ver-
schliisselungsmodus".

Aktivieren Sie die "BitLocker-Systemiiberprifung". SchlieRen Sie den Prozess mit "Weiter'
ab. Ihr Computer startet anschlieRend mit einem verschliisselten Laufwerk neu.

-]
Ausfihrliche Anleitung mit Bildern unter: E E
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